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Ση ζα δνύκε; 

• Έλλνηεο ζηελ Κξππηνγξαθία 
• Απιό θείκελν, θξππηνθείκελν, θιεηδί 

• Κξππηνγξάθεζε ζπκκεηξηθνύ θιεηδηνύ 

• Κξππηνγξάθεζε δεκνζίνπ θιεηδηνύ 

• ΢πλαξηήζεηο θαηαθεξκαηηζκνύ 

• Φεθηαθέο ππνγξαθέο 

• GPG 
• ΢ηόρνη 

• Γεκηνπξγία θιεηδηνύ θαη πηζηνπνηεηηθνύ αλάθιεζεο 

• Κξππηνγξάθεζε θαη απνθξππηνγξάθεζε email 

• Φεθηαθέο ππνγξαθέο 

• Τπνγξαθή θιεηδηώλ, θύθινο εκπηζηεπηηθόηεηαο 

• Thunderbird θαη Enigmail 

 

 



Μηα ηζηνξία γηα λα ραιαξώζνπκε... 

• Η Alice θαη ν Bob είλαη κέιε ηεο δηάζεκεο νξγάλσζεο 

«Ππξήλεο ηεο Δξαρκήο» 

• Η Alice κέλεη ζηελ Φξαλθθνύξηε (Wurrrst) θαη ν Bob ζηελ 

Θεζζαινλίθε (ραιιιαξά) 

• Δπηθνηλσλνύλ κόλν κέζσ email 

• Η Alice ζρεδηάδεη έλα ρηύπεκα κε θνκθεηί (!) ζηελ ΔΚΣ 

• Θέιεη λα ελεκεξώζεη ηνλ Bob ρσξίο λα ην κάζεη ν Mario 

• Ο Mario είλαη ν αξρεγόο ηεο ΔΚΣ θαη παξαθνινπζεί ηα 

ΠΑΝΤΑ 



Πξσηαγσληζηέο 



Αλ όια πάλε θαιά... 



Απιό θείκελν θαη θξππηνθείκελν 

• Απιό θείκελν 

Επίθεση με κομφετί στην EKT 9 Ιουλίου 2015 

 

• Κξππηνθείκελν 

-----BEGIN PGP MESSAGE----- 

Version: GnuPG v2 

 

jA0EAwMC70UAD2i1T7+3yUFqTEuEzTX6rVjf6V9Dqbc7OpUMOIPq+ca8Y
oVGxHIgvUiiLudhdfpX3FA1A2EbH9IXqn0TSGIoU2lFSV3WlKIchw... 

-----END PGP MESSAGE----- 



Κιεηδί θξππηνγξάθεζεο / 

απνθξππηνγξάθεζεο 
• Μηα αθνινπζία bits, π.ρ. 01010111 

 



Κξππηνγξάθεζε ζπκκεηξηθνύ θιεηδηνύ 

• Η Alice θαη ν Bob ρξεζηκνπνηνύλ ην ίδην κπζηηθό θιεηδί 

• Η Alice ζέιεη λα ζηείιεη έλα email ζηνλ Bob 

• Κξππηνγξαθεί ην απιό θείκελν κε ην θιεηδί 

• ΢ηέιλεη ην θξππηνθείκελν ζηνλ Bob 

• O Bob απνθξππηνγξαθεί ην θξππηνθείκελν κε ην θιεηδί 

• Γηαβάδεη ην απιό θείκελν 

• O Mario βιέπεη κόλν ην θξππηνθείκελν 

• Γεκνθηιή ζπζηήκαηα: AES, CAST, Blowfish θ.ά. 



Κξππηνγξάθεζε ζπκκεηξηθνύ θιεηδηνύ 



Πιενλεθηήκαηα θξππηνγξάθεζεο 

ζπκκεηξηθνύ θιεηδηνύ 
• Η δηαδηθαζία ηεο θξππηνγξάθεζεο θαη ηεο 

απνθξππηνγξάθεζεο είλαη γξήγνξε (κηθξά θιεηδηά) 

• ΢πζηήκαηα όπσο ην AES ζα κπνξνύζαλ λα αληηζηαζνύλ 

ζε επηζέζεηο θβαληηθώλ ππνινγηζηώλ. Δπηπιένλ κειέηε: 

Quantum Cryptography: As Awesome As It Is Pointless, 

ηνπ Bruce Schneier 

https://www.schneier.com/essays/archives/2008/10/quantum_cryptography.html
https://www.schneier.com/essays/archives/2008/10/quantum_cryptography.html
https://www.schneier.com/essays/archives/2008/10/quantum_cryptography.html


Μεηνλεθηήκαηα θξππηνγξάθεζεο 

ζπκκεηξηθνύ θιεηδηνύ 
• 2 ρξήζηεο → 1 θιεηδί 

  10 ρξήζηεο → 45 θιεηδηά 

  100 ρξήζηεο → 4.950 θιεηδηά (!) 

  1.000 ρξήζηεο → 499.500 θιεηδηά (!!!) 

• Μπνξνύλ ε Alice θαη ν Bob λα ζπλελλνεζνύλ κε αζθαιή 

ηξόπν γηα ην πνην θιεηδί ζα ρξεζηκνπνηήζνπλ;  

 



Κξππηνγξάθεζε δεκνζίνπ θιεηδηνύ 

• Παξνπζηάζηεθε γηα πξώηε θνξά ην 1976 από ηνπο 

Whitfield Diffie θαη Martin Hellman 

 



Κξππηνγξάθεζε δεκνζίνπ θιεηδηνύ 

• Η Alice θαη ν Bob δελ ρξεζηκνπνηνύλ ην ίδην θιεηδί 

• Κάζε ρξήζηεο έρεη δύν θιεηδηά 

• Ιδησηηθό θιεηδί (παξακέλεη θξπθό) 

• Δεκόζην θιεηδί (θνηλνπνηείηαη) 

• Η Alice ζέιεη λα ζηείιεη έλα email ζηνλ Bob 

• Κξππηνγξαθεί ην απιό θείκελν κε ην δεκόζην θιεηδί ηνπ 

Bob θαη ζηέιλεη ην θξππηνθείκελν ζηνλ Bob 

• Ο Bob απνθξππηνγξαθεί ην θξππηνθείκελν κε ην 

ηδησηηθό θιεηδί ηνπ θαη δηαβάδεη ην απιό θείκελν 

• O Mario βιέπεη κόλν ην θξππηνθείκελν 

• Γεκνθηιή ζπζηήκαηα: RSA, ElGamal θ.ά. 

 

 

 



Κξππηνγξάθεζε δεκνζίνπ θιεηδηνύ 



Πιενλεθηήκαηα θξππηνγξάθεζεο 

δεκνζίνπ θιεηδηνύ 
• Σν ηδησηηθό θιεηδί δελ ρξεηάδεηαη πνηέ λα κεηαδνζεί ή λα 

απνθαιπθζεί 

• 2 ρξήζηεο → 4 θιεηδηά 

  10 ρξήζηεο → 20 θιεηδηά 

  100 ρξήζηεο → 200 θιεηδηά 

  1.000 ρξήζηεο → 2.000 θιεηδηά (≪ 499.500) 



Μεηνλεθηήκαηα θξππηνγξάθεζεο 

δεκνζίνπ θιεηδηνύ 
• Βαζηθό κεηνλέθηεκα ε ηαρύηεηα (κεγάια θιεηδηά) 

• Τπάξρνπλ δεκνθηιείο κέζνδνη θξππηνγξάθεζεο 

ζπκκεηξηθνύ θιεηδηνύ πνπ είλαη πνιύ πην γξήγνξεο 



΢πλαξηήζεηο θαηαθεξκαηηζκνύ 

• Μαζεκαηηθέο ζπλαξηήζεηο 

• Γέρνληαη ζηελ είζνδν έλα κήλπκα θαη παξάγνπλ ζηελ 

έμνδν «αιακπνπξλέδηθα»  

• Η είζνδνο έρεη απζαίξεην κέγεζνο 

• Η έμνδνο έρεη ζπγθεθξηκέλν κέγεζνο (π.ρ. 160 bits) 

 

 

 

 

• Υξεζηκνπνηνύληαη θαη ζηηο ςεθηαθέο ππνγξαθέο 

• Γεκνθηιείο ζπλαξηήζεηο: MD5, SHA-1, SHA-2 θ.ά. 

 

 

 



Ιδηόηεηεο ζπλαξηήζεσλ θαηαθεξκαηηζκνύ 

• Μπνξνύκε λα ππνινγίζνπκε εύθνια ηελ έμνδν γηα 

νπνηαδήπνηε είζνδν 

• Γελ κπνξνύκε λα βξνύκε εύθνια ηελ είζνδν από ηελ 

έμνδν 

• Γελ κπνξνύκε λα βξνύκε εύθνια δύν δηαθνξεηηθέο 

εηζόδνπο πνπ δίλνπλ ην ίδην απνηέιεζκα ζηελ έμνδν 

• Αλ αιιάμεη ε είζνδνο, ηόηε αιιάδεη θαη ε έμνδνο 



Φεθηαθέο ππνγξαθέο 

• Κάζε ρξήζηεο έρεη δύν θιεηδηά 

• Ιδησηηθό θιεηδί (παξακέλεη θξπθό) 

• Δεκόζην θιεηδί (θνηλνπνηείηαη) 

• Η Alice ζέιεη λα ζηείιεη έλα email ζηνλ Bob 

• O Bob ζέιεη λα επηβεβαηώζεη όηη ην email αλήθεη όλησο 

ζηελ Alice 

• Η Alice ππνγξάθεη ην email κε ην ηδησηηθό θιεηδί ηεο θαη 

ζηέιλεη ην ππνγεγξακκέλν email ζηνλ Bob 

• Ο Bob ρξεζηκνπνηεί ην δεκόζην θιεηδί ηεο Alice γηα λα 

επηβεβαηώζεη όηη ην email αλήθεη όλησο ζηελ Alice 

• Η ππνγξαθή εμαξηάηαη από ην πεξηερόκελν ηνπ email 

• Αλ αιιάμεη ην πεξηερόκελν, ηόηε ε ππνγξαθή παύεη λα είλαη έγθπξε 



Πώο ππνγξάθεη ε Alice; 



Πώο επηβεβαηώλεη ν Bob; 

Δίλαη ίδηα; 



Λίγε ηζηνξία ηνπ GPG 

• Pretty Good Privacy (PGP) 

• Phil Zimmerman, 1991 

• Δπηπιένλ κειέηε: Why I wrote PGP, ηνπ Phil Zimmerman 

• Πξνβιήκαηα κε ηελ Ακεξηθαληθή Γηθαηνζύλε 

• Πξνβιήκαηα κε παηέληεο (RSA) 

• OpenPGP 

• Αλνηρηό πξόηππν γηα θξππηνγξάθεζε θαη απνθξππηνγξάθεζε 

δεδνκέλσλ – έρεηε γεηα παηεληνύιεο  

• GPG  

• Werner Koch, 1999 

• Διεύζεξν ινγηζκηθό, ελαιιαθηηθή ζην PGP 

• Αθνινπζεί ην πξόηππν ηνπ OpenPGP 

 

It's personal. It's private. 

And it's no one's 

business but yours. 

https://www.philzimmermann.com/EN/essays/WhyIWrotePGP.html


΢ηόρνη ηνπ GPG 

• Μπζηηθόηεηα 

• Έιεγρνο αθεξαηόηεηαο          Πηζηνπνίεζε απζεληηθόηεηαο 

• Με απάξλεζε 

 

• Πώο ηνπο πεηπραίλεη; 

 

 

 

 

 

Μπζηηθόηεηα 
Έιεγρνο 

αθεξαηόηεηαο 
Με απάξλεζε 

Κξππηνγξάθεζε 

δεκνζίνπ θιεηδηνύ 
Φεθηαθέο ππνγξαθέο Φεθηαθέο ππνγξαθέο 



Μπζηηθόηεηα 

• Σν κήλπκα είλαη αθαηαλόεην ζε θάπνηνλ ηξίην ($#%^@%) 



Έιεγρνο αθεξαηόηεηαο 

• Μπνξνύκε λα είκαζηε βέβαηνη όηη ην κήλπκα πνπ ιάβακε 

ήηαλ όλησο απηό πνπ ζηάιζεθε, θαη όρη θάηη πνπ 

ηξνπνπνίεζε ζηε δηαδξνκή θάπνηνο θαθόβνπινο ρξήζηεο 



Με απάξλεζε 

• Παξάδεηγκα: Πώο απνδεηθλύεηαη όηη ν Υαξδνύβειεο 

όλησο πξόηεηλε πεξηθνπή ζπληάμεσλ ζην πεξηβόεην 

email, όηαλ αξγόηεξα απηόο ηζρπξίδεηαη όηη δελ πξόηεηλε; 

Σελ θνινθπζηά ζα παίμνπκε ηώξα;!  



Πηζηνπνίεζε απζεληηθόηεηαο 

• Γλσξίδνπκε όηη 

• Σν κήλπκα είλαη αθαηαλόεην ζε ηξίηνπο 

• Σν κήλπκα δελ έρεη ηξνπνπνηεζεί 

• Ο απνζηνιέαο ηνπ κελύκαηνο δελ κπνξεί λα ηζρπξηζηεί όηη δελ ην 

έζηεηιε ή όηη έζηεηιε θάηη άιιν 

• Άξα ην κήλπκα είλαη απζεληηθό 



GPG = Φεθηαθέο Τπνγξαθέο + Κξππη. 

Γεκνζίνπ Κιεηδηνύ 
• Η Alice ζέιεη λα ζηείιεη έλα email ζηνλ Bob 

• Τπνγξάθεη ην email κε ην ηδησηηθό θιεηδί ηεο 

• Κξππηνγξαθεί κε ην δεκόζην θιεηδί ηνπ Bob 

• Ο Bob απνθξππηνγξαθεί κε ην ηδησηηθό θιεηδί ηνπ 

• Υξεζηκνπνηεί ην δεκόζην θιεηδί ηεο Alice γηα λα 

επηβεβαηώζεη όηη ην email αλήθεη όλησο ζηελ Alice 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Πνύ κπνξνύκε λα βξνύκε ην GPG; 

• Αλ ρξεζηκνπνηνύκε Linux 

• Καηά πάζα πηζαλόηεηα ην έρνπκε ήδε  

• Αλ ρξεζηκνπνηνύκε Windows ή OS X 

• https://www.gnupg.org/download/index.html 

• Κάλνπκε εγθαηάζηαζε 

• Έζησ όηη ρξεζηκνπνηνύκε Linux 

 

https://www.gnupg.org/download/index.html
https://www.gnupg.org/download/index.html
https://www.gnupg.org/download/index.html


Πώο δεκηνπξγνύκε έλα GPG θιεηδί; 

• gpg --full-gen-key 

• Δπηιέγνπκε ηύπν θιεηδηνύ 

• RSA and RSA (ζπζηήλεηαη) 

• Οξίδνπκε κέγεζνο θιεηδηνύ 

• 4096 bits (ζπζηήλεηαη)  

• Οξίδνπκε εκεξνκελία ιήμεο θιεηδηνύ 

• 1 ρξόλνο (ζπζηήλεηαη)  

• Αλαλεώλεηαη εύθνια 

• ΢πκπιεξώλνπκε ηα πξαγκαηηθά καο ζηνηρεία 

• Ολνκαηεπώλπκν 

• Email 

• Οξίδνπκε passphrase 



Passphrase 

• “Think about a common phrase that works for you. It’s 

too long to brute force and also make them unlikely to 

be in the dictionary.”  

                                                          – Edward Snowden 

• Πξέπεη λα ην ζπκόκαζηε εύθνια 

• Πξέπεη λα είλαη δύζθνιν λα ην καληέςεη θάπνηνο 

• Παξάδεηγκα: “d3n.yp@rxei.p3riptwsh.n4.to.vre1s!!” 

• Πξνζηαηεύεη ην ηδησηηθό θιεηδί 

• Σν ηδησηηθό θιεηδί θξππηνγξαθείηαη κε ην passphrase θαη 

απνζεθεύεηαη ζηνλ δίζθν 

• Αλ μεράζνπκε ην passphrase, δελ κπνξνύκε πηα λα 

ππνγξάθνπκε ή λα απνθξππηνγξαθνύκε 

 











Πξναηξεηηθά 







Τύπνο (RSA) θαη κέγεζνο 

    θιεηδηνύ (4096 bits) 



Αλαγλσξηζηηθό 

      θιεηδηνύ 



Ηκεξνκελία ιήμεο 



Απνηύπσκα 

   θιεηδηνύ 



Ολνκαηεπώλπκν, ζρόιηα θαη 

                     email  



Φύιαγε ηα ξνύρα ζνπ λα έρεηο ηα κηζά 

• Υάλνπκε ην ηδησηηθό θιεηδί 

• Ή καο ην θιέβνπλ 

• Ή μερλάκε ην passphrase 

• Γελ ππάξρεη «ό,ηη βξέμεη αο θαηεβάζεη»  

• Μεηά ηελ δεκηνπξγία ηνπ GPG θιεηδηνύ, δεκηνπξγνύκε 

ακέζσο έλα πηζηνπνηεηηθό αλάθιεζεο 

• Αλ ζπκβεί ην θαθό, δεκνζηεύνπκε ην πηζηνπνηεηηθό 

αλάθιεζεο 

• Έηζη πξνεηδνπνηνύκε ηνπο άιινπο ρξήζηεο λα κελ 

ρξεζηκνπνηνύλ πιένλ ην ζπγθεθξηκέλν θιεηδί γηα λα 

επηθνηλσλνύλ καδί καο 

 

 



Πώο δεκηνπξγνύκε έλα πηζηνπνηεηηθό 

αλάθιεζεο; 
• gpg -a --output bob.asc.revoke --gen-revoke F3E27C0D 

 

• Απνζεθεύνπκε ην πηζηνπνηεηηθό ζε έλα αζθαιέο κέζν 

• Σν εθηππώλνπκε (αθόκα θαιύηεξα) 

Αλαγλσξηζηηθό 













Πηζηνπνηεηηθό 

   αλάθιεζεο 



Πώο εμάγνπκε ην δεκόζην θιεηδί καο; 

• gpg --armor --export alice.drachme@gmail.com 

• Δκθαλίδεηαη ζηελ νζόλε 

• ΢ε κνξθή θαηαλνεηή από ηνλ άλζξσπν 

 

• gpg --armor --export alice.drachme@gmail.com > key.gpg 

• Απνζεθεύεηαη ζε αξρείν 

 

mailto:alice.drachme@gmail.com
mailto:alice.drachme@gmail.com


Γεκόζην 

  θιεηδί  



Πώο εηζάγνπκε έλα δεκόζην θιεηδί; 

• gpg --import 

• Κάλνπκε επηθόιιεζε ην δεκόζην θιεηδί 

• Παηάκε Enter θαη κεηά Ctrl + D 

 

• gpg --import key.gpg 

• Δηζαγσγή από αξρείν 

 



Πώο βιέπνπκε ηα θιεηδηά; 

• gpg --list-keys 

• Όια ηα δεκόζηα θιεηδηά  

 

• gpg --list-keys bob.drachme@gmail.com 

• Γεκόζηα θιεηδηά κε ην ζπγθεθξηκέλν email 

 

• gpg --list-keys Bob Drachme 

• Γεκόζηα θιεηδηά κε ην ζπγθεθξηκέλν όλνκα 

 

• gpg --list-secret-keys 

• Γεκόζηα θιεηδηά γηα ηα νπνία έρνπκε ηα αληίζηνηρα ηδησηηθά 

 

 

 

mailto:bob.drachme@gmail.com




Πνύ δεκνζηεύνπκε ην δεκόζηo θιεηδί καο; 

• ΢ηελ πξνζσπηθή καο ηζηνζειίδα 

• ΢ην Facebook 

 

 

 

 

 

 

• ΢ε έλαλ key server 

• Οπνπδήπνηε 



Key server 

• Φηινμελεί δεκόζηα θιεηδηά 

• Μπνξνύκε λα αλεβάζνπκε ην θιεηδί καο ζε απηόλ 

• Μπνξνύκε λα αλαδεηήζνπκε θιεηδηά 

• Με βάζε ηα πξνζσπηθά ζηνηρεία (νλνκαηεπώλπκν, email) 

• Με βάζε ην αλαγλσξηζηηθό ηνπ θιεηδηνύ (π.ρ. 0xBA8FA0D6) 

• Μπνξνύκε λα θαηεβάζνπκε θιεηδηά 

• Γεκνθηιείο key servers 

• MIT PGP Key Server – https://pgp.mit.edu 

• PGP Global Directory – https://keyserver.pgp.com 

• SKS Key Server Pool – https://sks-keyservers.net 

 

 

https://pgp.mit.edu/
https://pgp.mit.edu/
https://keyserver.pgp.com/
https://keyserver.pgp.com/
https://keyserver.pgp.com/
https://sks-keyservers.net/
https://sks-keyservers.net/
https://sks-keyservers.net/
https://sks-keyservers.net/
https://sks-keyservers.net/




Πώο αλεβάδνπκε ην δεκόζην θιεηδί καο 

ζηνλ key server; 
• gpg --keyserver pgp.mit.edu --send-keys BA8FA0D6 

Αλαγλσξηζηηθό 



Πώο θαηεβάδνπκε έλα δεκόζην θιεηδί από 

ηνλ key server; 
 

 

 

 

 

 

• gpg --keyserver pgp.mit.edu --recv-keys F3E27C0D 

 



Πώο θξππηνγξαθνύκε έλα κήλπκα; 

• Καηεβάδνπκε / εηζάγνπκε πξώηα ην δεκόζην θιεηδί ηνπ 

παξαιήπηε, αλ δελ ην έρνπκε 

 

• gpg -a --encrypt --recipient bob.drachme@gmail.com 

• Γξάθνπκε ην κήλπκα 

• «Δπίζεζε κε θνκθεηί ζηελ ΔΚΣ 9 Ινπιίνπ 2015» 

• Παηάκε Enter θαη κεηά Ctrl + D 

• Δκθαλίδεηαη ην θξππηνγξαθεκέλν κήλπκα 

 

 

 

mailto:bob.drachme@gmail.com




Πώο απνθξππηνγξαθνύκε έλα κήλπκα; 

• gpg --decrypt 

• Κάλνπκε επηθόιιεζε ην θξππηνγξαθεκέλν κήλπκα 

• Παηάκε Enter θαη κεηά Ctrl + D  

• Δκθαλίδεηαη ην απνθξππηνγξαθεκέλν κήλπκα 

 



Πώο ππνγξάθνπκε έλα κήλπκα; 

• gpg --clearsign 

• Γξάθνπκε ην κήλπκα 

• «Δπίζεζε κε θνκθεηί ζηελ ΔΚΣ 9 Ινπιίνπ 2015» 

• Παηάκε Enter θαη κεηά Ctrl + D 

• Δκθαλίδεηαη ην ππνγεγξακκέλν κήλπκα 

 

 

 





Πώο επηβεβαηώλνπκε όηη ε ππνγξαθή 

είλαη έγθπξε; 
• Καηεβάδνπκε / εηζάγνπκε πξώηα ην δεκόζην θιεηδί ηνπ 

απνζηνιέα, αλ δελ ην έρνπκε 

 

• gpg --verify 

• Κάλνπκε επηθόιιεζε ην ππνγεγξακκέλν κήλπκα 

• Παηάκε Enter θαη κεηά Ctrl + D 

• Αλ εκθαληζηεί ην κήλπκα “Good signature from…”, ηόηε ε 

ππνγξαθή είλαη έγθπξε 



Πξόβιεκα 

• “Σηο GPG είζαι ό,ηι δηλώζεις” 

     – Ο Τζαρούτης ηοσ GPG 

      

• Ο Mario ηζρπξίδεηαη όηη είλαη ν Bob 

• Γεκηνπξγεί έλα ςεύηηθν GPG θιεηδί κε ηα πξνζσπηθά 

ζηνηρεία ηνπ Bob 

• Αλεβάδεη ην δεκόζην θιεηδί ηνπ ζηνλ key server ηνπ MIT 

• Η Alice θαηεβάδεη απηό ην θιεηδί 

• Ννκίδεη όηη επηθνηλσλεί κε ηνλ Bob, ελώ ζηελ 

πξαγκαηηθόηεηα επηθνηλσλεί κε ηνλ Mario 

 





Μηα ιύζε 

• Δπηβεβαηώλνπκε όηη ην θιεηδί αλήθεη όλησο ζην άηνκν ζην 
νπνίν αλαθέξεηαη 

• Με πξνζσπηθή ζπλάληεζε 

• Διέγρνπκε αλ ην νλνκαηεπώλπκό ηνπ ζην θιεηδί είλαη 
πξαγκαηηθό 

• Διέγρνπκε αλ ηνπ αλήθεη ην email ηνπ θιεηδηνύ 

• Διέγρνπκε αλ ην αλαγλσξηζηηθό θαη ην απνηύπσκα ηνπ 
θιεηδηνύ είλαη όλησο απηά πνπ ηζρπξίδεηαη 

• Αλ όια είλαη εληάμεη, ππνγξάθνπκε ην θιεηδί 

• Δεκνζηεύνπκε ηελ ππνγξαθή 

• Η ππνγξαθή πηζηνπνηεί όηη ην θιεηδί αλήθεη ζηνλ 
θεξόκελν σο ηδηνθηήηε ηνπ (εκπηζηνζύλε) 

 



Πώο ειέγρνπκε έλα θιεηδί; 

• gpg --fingerprint F3E27C0D 

 



Αλαγλσξηζηηθό  

     θιεηδηνύ 



Απνηύπσκα  

   θιεηδηνύ 



Ολνκαηεπώλπκν θαη 

             email 



Πώο ππνγξάθνπκε έλα θιεηδί; 

• gpg --sign-key F3E27C0D 

• Θα καο δεηεζεί ην passphrase 



Πώο δεκνζηεύνπκε ηελ ππνγξαθή; 

• gpg --keyserver pgp.mit.edu --send-keys F3E27C0D  

Τπνγξαθή ηεο Alice ζην  

         θιεηδί ηνπ Bob 



Άιιε ιύζε 

• Κύθινο Εκπηζηεπηηθόηεηαο (Web of Trust) 

• Έλαο θαηαλεκεκέλνο ηζηόο μερσξηζηώλ νληνηήησλ 

• ΢ηεξίδεηαη ζηελ εκπηζηνζύλε αλάκεζα ζηνπο ρξήζηεο 

• Η απνθέληξσζε ζην κεγαιείν ηεο 

 

 

 

 

 

 

http://security.stackexchange.com/questions/61360/what-is-the-web-of-trust 



Κύθινο εκπηζηεπηηθόηεηαο 

• Η Alice εκπηζηεύεηαη ηνλ ΢ηαύξν 

• Γλσξίδεη όηη ην θιεηδί ηνπ ΢ηαύξνπ είλαη απζεληηθό 

• Έρεη ππνγξάςεη ην δεκόζην θιεηδί ηνπ ΢ηαύξνπ 

• Ο ΢ηαύξνο εκπηζηεύεηαη ηνλ Bob 

• Γλσξίδεη όηη ην θιεηδί ηνπ Bob είλαη απζεληηθό 

• Έρεη ππνγξάςεη ην δεκόζην θιεηδί ηνπ Bob 

• Η Alice εκπηζηεύεηαη ηνλ ΢ηαύξν θαη ν ΢ηαύξνο 

εκπηζηεύεηαη ηνλ Bob 

• Σειηθά ε Alice εκπηζηεύεηαη ηνλ Bob 

• Όζεο πεξηζζόηεξεο ππνγξαθέο έρεη έλα θιεηδί, ηόζν 

κεγαιύηεξε είλαη ε πηζαλόηεηα λα είλαη απζεληηθό (κε ηελ 

πξνϋπόζεζε όηη νη ππνγξαθέο είλαη απζεληηθέο) 

 



Web of Trust 



Key signing party 



Thunderbird θαη Enigmail 

• Καιό ην ηεξκαηηθό, αιιά θαη ην GUI έρεη ηελ δηθή ηνπ ράξε 

 

• Κάλνπκε εγθαηάζηαζε ην Thunderbird 

• https://www.mozilla.org/en-US/thunderbird/download 

• Κάλνπκε εγθαηάζηαζε ην add-on Enigmail 

• https://www.enigmail.net/home/index.php 

• Ρπζκίδνπκε ην Enigmail 

• https://www.enigmail.net/documentation/quickstart.php 

 

• Αο δνύκε κεξηθέο εηθόλεο από ην πξόγξακκα... 
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https://www.mozilla.org/en-US/thunderbird/download
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Σν δεκόζην θιεηδί 

         ηνπ Bob 



Ση γξάθεη ε Alice 



Ση βιέπεη θάπνηνο 

         ηξίηνο 



Ση βιέπεη ν Bob 



Δπηπιένλ κειέηε 

• PGP & GPG: Email for the Practical Paranoid. Michael 

Lucas. No Starch Press. 

• https://www.gnupg.org/gph/en/manual.html 

 

 

https://www.gnupg.org/gph/en/manual.html
https://www.gnupg.org/gph/en/manual.html


΢αο επραξηζηώ!  


